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โครงกำรฝึกอบรมหลักสูตรควำมม่ันคงปลอดภัยทำงดิจิทัลส ำหรับผู้บริหำรภำครัฐ 

จัดโดยส ำนักดิจิทัลเทคโนโลยี มหำวิทยำลัยศิลปำกร 

 

หลักกำรและเหตุผล 

  

หลักสูตรความมั่นคงปลอดภัยทางดิจิทัลส าหรับผู้บริหารภาครัฐมุ่งเน้นให้ผู้เรียนมีความรู้และความเข้าใจ

ในเรื่องของความมั่นคงปลอดภัยทางดิจิทัลเบื้องต้น โดยจะให้มีองค์ความรู้ทั้งตัวนิยามของค าว่า ความมั่นคง

ปลอดภัย ทางดิจิทัล และความสัมพันธ์ของความมั่นคงปลอดภัยทางดิจิทัลกับการเปลี่ยนแปลงทางดิจิทัล ผู้เรียน

จะได้ทราบถึงความเสี่ยง อันตราย และการโจมตีที่อาจจะเกิดขึ้นได้กับสินทรัพย์ขององค์กร จากนั้นเพื่อเป็นการลด

ความเสี่ยงที่จะเกิดข้ึน เทคโนโลยีและกลไกต่าง ๆ ที่สามารถน ามาประยุกต์ใช้จะถูกแนะน าให้แก่ผู้เรียน 

หลักสูตรนี้เป็นหลักสูตรที่ถูกออกแบบมาส าหรับผู้บริหารภาครัฐ ดังนั้นผู้เรียนจะได้ศึกษามาตรฐานและ

กรอบการด าเนินงาน รวมถึงกฎหมายต่าง ๆ ที่เกี่ยวข้องกับความมั่นคงปลอดภัยทางดิจิทัล เพ่ือผู้เรียนจะสามารถ

น าไปประยุกต์ใช้ในการออกแบบนโยบายและยุทธศาสตร์ส าหรับการขับเคลื่อนองค์กรที่มีวัฒนธรรมและแนวคิด

ของความมั่นคงปลอดภัยทางดิจิทัลด้วย 

การจัดการเรียนการสอนในหลักสูตรนี้จะประกอบด้วยเนื้อหาทั้งภาคทฤษฎีและเนื้อหาเชิงเทคนิคเบื้องต้น 

และจะมีการใช้กรณีศึกษา และการแบ่งปันประสบการณ์ ทั้งจากผู้เรียนและผู้สอน ทั้งนี้เพ่ือให้บรรลุเป้าหมายของ

หลักสูตรในการน าองค์ความรู้ที่ได้รับไปประยุกต์ใช้งานได้อย่างมีประสิทธิภาพ 

 

วัตถุประสงค์ 

 

1. เพ่ือให้มีความรู้ความเข้าใจพ้ืนฐานในหลักการที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

2. เพ่ือให้สามารถออกแบบและจัดท านโยบายหรือยุทธศาสตร์ที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัย

ไซเบอร์ 

3. เพ่ือให้มีความรู้เกี่ยวกับกฏหมายและมาตรฐานที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์และ

การคุ้มครองข้อมูลส่วนบุคคล 

 

 



 

 
 

หน้าที่ 3 

เลขที่ 6 ถนนราชมรรคาใน ต.พระปฐมเจดีย์ 

อ าเภอเมือง จังหวัดนครปฐม 73000 

 

 

รูปแบบกำรฝึกอบรม 

 

1) บรรยาย(Lecture) 

2) การอภิปราย(Discussion) 

 

รูปแบบและจ านวนชั่วโมงการฝึกอบรม ทั้งรูปแบบ Online และ On-Site ดังตาราง 

การบรรยาย (Lecture) 

(ชั่วโมง) 

อบรมเชิงปฏิบัติการ (Workshop) 

(ชั่วโมง) 

9 3 

จ านวนชั่วโมงอบรมในหลักสูตร รวม 12 ชั่วโมง (2 วัน) 

หมายเหตุ :  อาจมีการเปลี่ยนแปลงตามความเหมาะสม 

 

ระยะเวลำกำรฝึกอบรม 
 

รุ่นที่ ช่วงเวลา รูปแบบ สถานที่ 

1 2 - 3 เมษายน 2565 Onsite ส านักดิจิทัลเทคโนโลยี มศก. จ.นครปฐม 

2 11 - 12 มิถุนายน 2565 Onsite ส านักดิจิทัลเทคโนโลยี มศก. จ.นครปฐม 

3 9 - 10 กรกฎาคม 2565 Onsite ส านักดิจิทัลเทคโนโลยี มศก. จ.เพชรบุรี 

 

ตำรำงกำรฝึกอบรม 

รายชื่อวิทยากรในการอบรม 

1. : รองศาสตราจารย์ ดร.ปานใจ  ธารทัศนวงศ์ 

เวลำ หัวข้อ เนื้อหำ 

 วันที่ 1 

9.00 – 10.00 ความรู้พื้นฐานด้านความมั่นคง

ปลอดภัยทางดิจิทัล (Digital 

Security Fundamentals) 

 นิยามของค าว่าความมั่นคงปลอดภัยทางดิจิทัล 
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เวลำ หัวข้อ เนื้อหำ 

 ความสัมพันธ์ระหว่างความมั่นคงปลอดภัยทางดิจิทัล กับ

การเปลีย่นแปลงทางดิจิทลั (Digital Transformation) 

 CIA Model (Confidentiality, Integrity and 

Availability) 

10.00 – 11.00 ความเสีย่งและภัยคุกคาม (Risk 

and Threat Landscape) 

 นิยามของค าว่า ภัยคุกคาม 

 แนวโน้มของภัยคุกคามต่าง ๆ 

 ประเภทของภัยคุกคามต่าง ๆ 

 ผลกระทบของภัยคุกคามต่อองค์กร 

11.00 – 12.00 เทคโนโลยีและกลไกท่ีเกี่ยวข้องกับ

ความมั่นคงปลอดภัยทางดิจิทลั 

(Digital Security Technologies 

and Mechaisms) 

 ความมั่นคงปลอดภัยทางดิจิทลัในกระบวนการพัฒนาระบบ 

(SecSDLC) 

 บุคลากร/คณะท างานท่ีเกี่ยวข้องกับความมั่นคงปลอดภัย

ทางดิจิทัล (Cyber Security Teams) 

 ความรู้พื้นฐานเกี่ยวกับกลไกท่ีจ าเป็นในการรักษาความ

มั่นคงปลอดภยัทางดิจิทัล 

13.00 – 16.00 มาตรฐานส าหรับความมั่นคง

ปลอดภัยทางดิจิทัล (Digital 

Security Standards and 

Frameworks) 

 NIST Cyber Security Framework 

 ISO27001 

 การตรวจสอบความมั่นคงปลอดภยัทางดิจิทัล (Digital 

Security Audit) 

 วันที่ 2 

9.00 – 12.00 กฎหมายทีเกีย่วข้องกับความ

มั่นคงปลอดภยัทางดิจิทัล (Cyber 

Security Laws) 

 พ.ร.บ. การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ.2562 

 พ.ร.บ. การกระท าความผิดเกี่ยวกับความพิวเตอร์ พ.ศ.2560 

 พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ.2562 

 General Data Protection Regulation (GDPR) 

 แนวทางการจัดการเพื่อให้เป็นไปตามกฎหมายที่ก าหนด 

13.00 – 16.00 การพัฒนานโยบายและ

ยุทธศาสตร์ด้านความมั่นคง

ปลอดภัยทางดิจิทัล (Digital 

Security Policy and Strategy 

Development) 

 การพัฒนาและตัวอย่างนโยบาบด้านความมั่นคงปลอดภัยทาง

ดิจิทัล 

 การพัฒนาและตัวอย่างยุทธศาสตร์ด้านความมั่นคงปลอดภัยทาง

ดิจิทัล 
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ค่ำธรรมเนียมกำรฝึกอบรมของหลักสูตร 

    

- ค่าลงทะเบียนฝึกอบรมแบบ Onsite ท่านละ  7,700 บาท (รวมภาษีมูลค่าเพ่ิมแล้ว) ทั้งนี้ค่าลงทะเบียนข้างต้น 

รวม ค่าอาหารกลางวัน และอาหารว่าง 

-ค่าลงทะเบียนฝึกอบรมแบบ Online ท่านละ  5,700  บาท (รวมภาษีมูลค่าเพ่ิมแล้ว) 

หมายเหตุ   กรณีผู้เข้าอบรมมีจ านวนไม่ถึงตามที่ก าหนดผู้จัดอบรมจะแจ้งให้ผู้สมัครเข้าร่วมอบรมทราบล่วงหน้า 

   

เงื่อนไขกำรผ่ำนกำรอบรมและได้รับประกำศนียบัตร 

 
1. ผู้เข้ารับการฝึกอบรมต้องทดสอบประเมินความรู้ภาคทฤษฎีด้วยแบบประเมินผลก่อนการฝึกอบรม 

(Pre-Test) 
2. ผู้เข้ารับการฝึกอบรมต้องทดสอบประเมินความรู้ภาคทฤษฎีด้วยแบบประเมินผลหลังการฝึกอบรม 

(Post-Test) เกณฑ์การผ่านไม่น้อยกว่าร้อยละ 70 
3. ผู้เข้ารับการฝึกอบรมจะต้องเข้าร่วมการฝึกอบรมไม่น้อยกว่าร้อยละ 80 ของระยะเวลาฝึกอบรม 
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สถำนที่ฝึกอบรม 

 

 

 

 

 

 

 

 

 

 
สอบถำมรำยละเอียด 

 

หากมีข้อสงสัย และ/หรือต้องการทราบรายละเอียดเพ่ิมเติม สามารถติดต่อสอบถามได้ที่                

นางณัฐสิรี นกแก้ว เบอร์โทร 081 290 4198 

 

ด ำเนินกำรฝึกอบรมโดย 

 

ส านักดิจิทัลเทคโนโลยี มหาวิทยาลัยศิลปากร (Bureau Of Digital Technology ) 

ที่อยู่   เลขที่ 6 ถนนราชมรรคาใน ต.พระปฐมเจดีย์ อ.เมือง จ.นครปฐม  73000    

โทร   034 109 686 ต่อ 217043 

ไปรษณีย์อิเล็กทรอนิกส์  bdt-training@su.ac.th  เว็บไซต์    https://bdt.su.ac.th 

- ส านักดิจิทัลเทคโนโลยี มหาวิทยาลัยศิลปากร 

เลขที่ 6 ถนนราชมรรคาใน  ต าบลพระปฐมเจดีย์  

อ าเภอเมือง  จังหวัดนครปฐม 

โทรศัพท์ :  0-3410-9686  

 

- ส านักดิจิทัลเทคโนโลยี มหาวิทยาลัยศิลปากร 

เลขที่ 1 หมู่ที่3 ถนนชะอ า-ปราณบุรี  ต าบลสามพระยา 

อ าเภอชะอ า  จังหวัดเพชรบุรี 

โทรศัพท์ :  0-3289-9686 ต่อ317010 
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